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문서 개요
본 문서는 SKT Feature Phone Browser, 타 이통사 단말 Browser 및 표준화 Applications (Browser, MMS, VoD 등)을 기반으로 SKT 무선 인터넷 서비스를 제공하기 위한 Browsing 기반 문서로서 활용뿐만 아니라 다양한 환경을 고려하여 작성되었다. 이를 위해 본 문서에서는 Proxy 시스템에서 Client Identity 전송 방법, Client Authentication 결과 전송, 정보이용료 과금의 효율성 증대를 위한 선/후불 과금 방식 등을 정의한다.  [본 문서에서 정의하는 내용은 SKT Feature Phone 기반 무선 인터넷 서비스 규격과의 호환성을 유지하나, 부분적으로 Conflict가 발생하고 있는 점을 충분히 고려하여야 한다] 
References

1.1 Normative References

	[ABNF]
	Augmented BNF For Syntax Specifications, http://www.ietf.org/rfc/rfc2234.txt

	[HTTP/1.1]
	Hyper Text Transfer Protocol (HTTP/1.1), http://www.ietf.org/rfc/rfc2616.txt

	[HTTPex]
	HTTP Extension Framework, http://www.ietf.org/rfc/rfc2774.txt

	[URI]
	Uniform Resource Identifiers (URI): Generic Syntax, http://www.ietf.org/rfc/rfc2396.txt

	[Location]
	Cell기반 Location 규격 [SKT Spec.]

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


Terminology and Conventions

1.2 Document Conventions

본 규격은 SK Telecom C&I CIC, C&I기술원에서 개발, 작성된 문서이다.

관리되는 문서 이름의 형식은 다음과 같으며 본 규격도 이 Naming Rule을 따른다.

SKT_Spec. Name_Ver Major.Minor_YYYYMMDD_Spec. Status
· Spec. Name: 해당 규격의 이름의 의미한다.

· Major, Minor: 해당 규격의 Major, Minor Version 지시자를 의미한다.

· YYYYMMDD: 해당 규격 버전의 최종 출시 년,월,일을 의미한다.

· Spec. Status: 해당 규격의 상태를 표시하는 지시자이며 다음과 같은 의미를 가진다.

“d”: Draft Document, “c”: Candidate Document (For Final Review), “s”: SK Telecom Standard
1.3 Terminology

	Relay Proxy
	Proxy와 Origin Server 중간에 위치하여 HTTP Request를 Origin Server로 중계 및 Response를 Proxy로 전달하는 시스템을 의미함

	Origin Server
	Client에 요청에 따라 해당 Contents 또는 적절한 에러 메시지를 전송하는 소프트웨어를 의미한다. Origin Server에서 수행되는 특정 어플리케이션은 특정 Device의 CPI 정보를 사용하여 Device에 최적화된 Contents를 생성,전달할 수 있다. 본 규격에선 통상 Origin Server는 해당 Contents 생성 능력을 가진 Server를 의미한다.

	Proxy
	HTTP Request / Response에 대해 Forwarding Functionality를 제공하는 소프트웨어를 의미한다. Proxy는 Value Added 서비스를 위해 Request 또는 Response를 해당 범위내에서 수정할 수 있다.

	User Agent
	Contents에 대한 해석 및 사용자와의 Interface 수단으로 제공된 장치 또는 Software를 의미한다.

	한도 요금제
	후불 결제 방식을 취하나, 과금 방식은 선불 형태로 이루어지는 요금제를 의미하며, Ting 이 대표적인 요금제 이다.

	Outbound Roaming
	SKT 고객의 단말이 타 사업자의 망에 동조한 경우를 의미한다.

	USIM
	고객의 가입자 정보를 저장하는 모듈

	AIMS
	SKT Access Network에 동조한 Device에 대하여 IP 기반으로 Client Identity, Location 및 Outbound Roaming 등에 대한 정보를 알 수 있는 시스템

	UAPS
	SKT 고객에 대한 고객 정보 및 단말에 대한 Repository를 수행하는 시스템

	NGcP
	SKT 서비스를 이용하기 위한 Open API 기반의 Interface를 제공하는 시스템

	Online Charging Gateway
	실시간 기반의 정보이용료 과금을 수행하기 위한 중계 시스템

	DCMF
	SKT 컨텐츠 및 상품 관리를 수행하는 시스템

	PMH
	상품/메뉴 및 고객 정보 Meta 와 물리 파일을 중계하는 시스템

	uAMP
	SKT WAP Proxy 시스템을 Policy 기반으로 제어하는 시스템

	SKAF
	Smartphone 기반의 middleware platform으로서 다양한 os 환경에서 단일 서비스 환경 제공을 위한 단말 환경임. Middleware Platform은 downloadable 및 Pre-install 형태로서 제공가능 함


1.4 Acronyms

	HTTP
	Hyper Text Transfer Protocol

	HTTPex
	HTTP Extension Framework

	MIN
	Mobile Identification Number

	MDN
	Mobile Directory Number

	USIM
	Universal Subscriber Information Module

	AIMS
	Access Information Mgmt System

	UAPS
	UA Profile System

	NGcP
	Next Generation convergence Platform

	DCMF
	Digital Contents Mgmt Framework

	PMH
	Platform Messaging Hub

	uAMP
	Ubiquitous Access Mgmt Platform

	GISP
	Global IOT Service Platform

	WOS
	WIPI Online System

	IMSI
	International Mobile Subscriber Identity

	VSMSS
	Vertical SMS Server

	PPG
	Push Proxy Gateway

	VM
	Virtual Machine

	MMS
	Multimedia Messaging Service

	MMSC
	Multimedia Messaging Service Center

	SKAF
	SK Application Framework


2. Browsing 기반 무선 인터넷 서비스 제공 개요
2.1 General Description
본 문서는 OMA/W3C/3GPP 표준 Application을 지원하는 단말(이하, 표준 단말 및 Application이라 함은 OMA/W3C/3GPP 등의 표준을 의미함), SKT Feature Phone 및 타 이통사 단말을 기반으로 SKT 무선 인터넷 서비스를 제공함에 있어 Browsing을 위한 Proxy기반 SKT 표준으로서 Client Identity, Client Location, Subscriber Telco Information, Client Authentication 및 정보이용료 과금 방식에 대한 정보 제공을 다룬다. 이는 SKT Feature Phone 기반의 Browsing 규격과 Compatibility를 유지하나 부분적으로 Conflict가 발생할 수 있음을 고려해야 한다.
2.2 Delivery Protocol 개요

표준 기반 Browser, MMS 및 Download Application은 Proxy를 통하여 혹은 Proxy를 경유하지 않고 서비스가 가능하나, Proxy를 경유하는 것을 권한다. (단, Proxy를 경유하지 않는 Case에 대한 사항은 본 문서 [5.5] [5.6] [5.7] 를 참조한다.) Browser/MMS/Download는 Proxy 시스템과 HTTP1.1을 기반으로 서비스가 이루어지며,  VoD Streaming 서비스는 Proxy를 경유하지 않고 Streaming 서버와 RTP기반으로 직접 통신을 취한다. 

Browser 및 MMS Client 등 Client Invoke는 OMA 기반의 WAP Push을 통해 이루어진다. 


[image: image1]
[ 표준 Application 단말과 서버의 Delivery Protocol ]
.SKT Feature Phone에 탑재되는 Application은 HTTP/WAP/TCP 등의 Protocol을 활용하여 서비스가 제공되고 있으며, 주요 Protocol은 아래와 같다.


[image: image2]
[ SKT Feature Phone application 단말과 서버의 Delivery Protocol ]

2.3 Application을 위한 컨텐츠 개요

표준 Application 기반 컨텐츠 제작을 위한 Markup, Script, 이미지, Audio/Video 등은 OMA/3GPP 기반의 표준 컨텐츠에 대한 지원이 가능한 점과 타 이통사 단말이 지원되는 컨텐츠 유형을 고려하여 SKT Feature Phone 과 컨텐츠 제작 차별성을 충분히 고려할 수 있어야 한다.

[image: image3]
[ 표준 Application 기반 서비스 유형에 따른 지원 컨텐츠 ]


[image: image4]
[ SKT Feature Phone  Application 기반 서비스 유형에 따른 지원 컨텐츠 ]

3. Proxy 의 정보 제공 
GISP Proxy 시스템(향후, Legacy Proxy 시스템)은 SKT 서비스의 변경을 최소화하기 위해 SKT향 User-Agent를 Support하며, 향후 확장을 위한 HTTP Header를 아래와 같이 정의한다. 서비스의 특성을 고려하여 제공되는 정보(Header 및 Value)는 Proxy에서 제어될 수 있다. 
3.1 User-Agent 정보 전달 

Client에 대한 Identity 정보, H/W 및 S/W 정보를 User-Agent Header를 통하여 아래와 같이 전송한다. [상세 규격 : SKT DBDM User-Agent]  해당 Header는 SKT 표준 User-Agent와 Network 이외 Cell 기반 Location 정보는 상이한 포맷으로 전송할 수 있는 점을 고려해야 한다.  서비스 시스템에 따라 표준향 User-Agent Value 또는 표준(W3C 및 OMA) 기반 User-Agent Value가 전송될 수 있다. 

GISP용 Proxy 시스템을 경유하는 경우 SKT 표준 User-Agent내에 포함되어 있는 Cell기반 위치 코드값은 SKT DBDM User-Agent의 Cell기반 위치코드 체계와 상이할 수 있는 점을 LBSP 및 서비스 시스템은 고려하여야 한다.
서비스 시스템은 IP기반으로 SKT향 User-Agent를 생성할 수 없는 경우, User-Agent Header의 Value는 생략되는 점을 고려하여 서비스 제공 시나리오를 구성하여야 한다. SKT향 User-Agent에 반영된 Client Identity 정보, Device Capability 및 Cell 기반Location 등의 정보는 향후 본 문서에서 정의하고 있는 각각 [5.2] [5.3] [5.8] 부분으로 별도로 반영되며, 서비스 Migration이 완료되는 경우 SKT향 User-Agent내 Value는 표준향 User-Agent Value로 대체될 수 있다. (주1) 
Wi-Fi 기반 접속으로 SSL/TLS 및 HTTPS 를 이용하는 경우에는 WAP Gateway에서 복호화를 수행할 수 없는 점을 고려하여 Origin Server는 암호화된 User-Agent value와 인증 토큰 (본 규격서 5.13) 정보를 이용하여 NGcP API 호출을 통하여 복호화 또는 인증 서버 조회를 통하여 인증 여부와 복호화 값을 확보하여야 한다.


HTTP Header Name : User-Agent ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End/Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


User-agent-info = “User-Agent” “:” user-agent-value


User-agent-value = ASCII

Example : 

· User-Agent : 0106CLGC9501124032036221653214247; 22343760;;;;0450 ; SKT향 User-Agent Value 예시

· User-Agent: NokiaN92-1/2.0(2.0646.0.0.2) S60/3.0 Profile/MIDP2.0 Configuration/CLDC-1.1 ; 표준향 User-Agent 예시

· User-Agent: AQAAAEAAAAAw6lMBTgUZYLjttN1o4NT1fdYVuU9JyOTH TFczUt09lRnPSaGPqfUUcYtDutJT1+TQN8AAFj7PpJq93Tl4b1tMnw== // 암호화된 UA value example

WI-FI 등 해당 헤더 Value에 대한 보호가 필요한 경우 브라우져는 해당 정보를 암호화하여 WAP G/W로 전달하도록 하며, WAP G/W는 해당 정보를 복호화를 통해 컨텐츠 서버로 전달할 수 있다

3.2 Client Identification 정보 전달 Definitions (in ABNF)

Client Identification 정보를 전달하는 HTTP Header Scheme은 아래와 같다. Client Identity를 확보에 실패하는 경우, Client Identity 정보는 NF(Not Found)로 제공되는 점을 충분히 고려하여야 한다.
HTTP Header Name : X-SKT-Sub-Identity ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End/Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Sub-Identity-Info = “X-SKT-Sub-Identity” “:” sub-identity-value


sub-identity-value = id-identifier “=” id-value

        id-identifier = “MIN” | “MDN” | “IMSI” | “MSISDN” | “NF”

id-value = ALPHA | DIGIT

; NF = Client Identity를 확보할 수 없는 경우에 대한 사항임

Example :

X-SKT-Sub-Identity:  MIN=0111234567 ; 10자리 MIN
                     MIN=01191234567 ; 11자리 MIN (주의 필요) 추가적인 협의 필요함. 10자리가 맞는지 11자리인지
                     MDN=0161234567

                     IMSI=450051234567890 




 MP_ID = http://1234567890123AB.sktid.com ; SKT 무선인터넷 서비스를 위한 전용 ID



 NF = Not_Found
3.3 Client Capability 전달

Client Capability 정보는 OMA 표준 방식으로 제공된다. URI Value는 RFC2396을 따른다.
HTTP Header Name : X-Wap-Profile ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End/Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


profile-Info = “X-Wap-Profile” “:” “ ” ” uri-value ” ” ”

uri-value = ALPHA | DIGIT | “:” | “_” | “-“ ; using the US-ASCII character for that octet excluding ";" | "/" | "?" | ":" 





| "@" | "&" | "=" | "+" | "$" | ","

Example:



X-Wap-Profile: “http://wap.sonyericsson.com/UAProf/K750iR101.xml”
3.4 SKAF 기반 Application Capability 전달

당사의 무선 인터넷 서비스 제공을 위해 SKAF 기반 무선 인터넷 Application, m-Browser, VoD Player, SIS Player 등의 정보를 포함하는 HTTP Extension Header를 의미한다.
HTTP Header Name : X-SKT-SKAF-info ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


skaf-Info = “X-SKT-SKAF-Info” “:” skaf-app-info ;

skaf-app-info = skaf-version “(“ app-list “)” ;


skaf-version = app-version ;


app-list = app-version “;”

app-version = app-name “ “ “Ver” “ “ version-number


app-name = Alpha | number | “-“

version-number = number | “.”

Example


X-SKT-SKAF-Info: SKAF Ver 1.02 (WAPBrowser Ver 4.50; VOD Player Ver 1.00; Shop Client Ver 1.00; Downloader Ver 1.00; V4 Ver 1.00; Widget Player Ver 2.00; DCD Client Ver 2.07)
3.5 과금 방식 정보 전달

정보이용료 과금을 Origin Server 및 MMS, Download 등의 서버에서 수행하는 경우, 효율적 정보이용료 과금을 위해 실시간 과금이 되어야 하는지 후불 형태로 과금이 되어야 하는지 정의한다. 해당하는 HTTP Header 혹은 Value 가 존재하지 않는 경우에 대한 예외 처리(UAPS 조회를 통한 한도 고객 등 선불 과금 처리 고객 확인 절차)는 서비스 시스템에서 진행할 수 있어야 한다.  

HTTP Header Name : X-SKT-Charging-Method ; Header Name은 Case Insensitive하다.

Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Charging-Method-info = “X-SKT-Charging-Method” “:” charging-method-type


Charging-method-type = “PRE-CHARGING” | “POST-CHARGING” | “NF”
                               ; PRE-CHARGING ; 실시간 과금이 필요한 경우

                               ; POST-CHARGING ; 후불 방식으로 과금이 필요한 경우

; NF : 선후불 과금 방식 판단 불가 / 서비스시스템에서 UAPS 조회를 통한 확인 절차를 추가적으로 진행하여야 함
3.6 Proxy Self-Identification 정보 전달

Origin Server와 Proxy 시스템간의 Trust 확보를 위해 Proxy 시스템은 Self-Identification 정보를 아래와 같이 전송할 수 있다. 해당 정보는 향후 SKT 무선 인터넷 서비스에서 인증 및 과금 수행하는 경우 Secret Key로 활용될 수 있다. 해당 Header가 없는 경우는 Proxy-less 형태로 혹은 다른 형태로 Origin Server로 직접 접속하는 경우로 판단할 수 있다.
해당하는 Value에 대하여 Decode가 필요한 경우, HTTP://ua.nate.com 에서 Library를 Download 받을 수 있다.


HTTP Header Name : X-SKT-Proxy-Identity ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Proxy-Identity-info = “X-SKT-Proxy-Identity” “:” self-identity-value

self-identity-value = Auth_value “;” nonce “;” credential

nonce = “nonce_value” “=” nonce_value


nonce_value = 14DIGIT


credential = “c_value” “=” credential_value


c_value = 3DIGIT

Example :

X-SKT-Proxy-Identity: 09c94955aaed65f102c914ae66311a3d;nonce_value=20080731153012;c_value=000
; self-identity-value를 인증할 수 있는 Application이 별도로 배포될 수 있다.

3.7 Proxy를 경유하지 않는 Case Flow Control

Client에서 Proxy를 경유하지 않고 Origin Server로 접속하는 경우, 정보이용료 과금, 통계 및 호 처리 등에 있어 문제점이 발생될 수 있으니, 해당하는 Case가 발생하였다고 Origin Server에서 판단되는 경우 아래와 같이 Origin Server에서는 처리해야 한다. 해당하는 Case는 본 규격 5.5에서 정의한 HTTP Extension Header가 없는 경우로 하나, 해당 Header는 당사 시스템에 Domain 정보가 등록(http://ua.nate.com) 된 Case에 한하여 Origin Server로 전송되는 점을 이해하고 있어야 한다.

가. Proxy 경유없이 Origin Server로 접속


   - HTTP Extension Header [본 규격 5.5]가 없는 경우이고, SKT WAP 규격을 따르지 않는 경우

             - HTTP Extension Header[본 규격 5.5] Value 인증 규격이 Release 된 경우, 해당하는 Value가 인증되지 않거나, 

위에 해당되는 경우 

        나. ‘가’에 해당되는 경우 Origin Server의 Flow Control

           - Origin Server는 Request요청 받는 Resource가 정상적으로 존재하는 경우, Proxy로 요청 받은 URL을 포함하여

아래와 같이 HTTP 302[Redirection]를 수행할 수 있다. (타 이통사 단말을 위한 서비스의 Redirection URL에 해당 
규격 참조)
           Example :

Location: HTTP://34.nate.com:9401/requested_URL ; requested_URL은 Origin Server가 ‘가’에서 description
된 형태로 요청받은 URL 값을 의미하며, decode된 형태로 포함해야 한다.
3.8 Proxy-less Browser에 대한 SMS Callback 전송
타 이통사 고객에게 SMS Callback을 통한 WAP 접속을 원하는 Origin Server는 Proxy와 Origin Server의 URL을 Append하여 SMS Callback URL을 전송할 수 있도록 한다. (타 이통사 단말을 위한 서비스의 Redirection URL에 해당 
규격 참조)
Example : 

GET: HTTP://34.nate.com:9401/SMS_Callback_URL : SMS_Callback_URL은 SMS Callback 방식을 통해 
타 이통사 고객이 접속하고자 하는 Origin Server의 URL 정보를 의미한다.

3.9 Service Network 정보 전달

단말이 동조된 Network 정보를 전송하는 Extension Header로서, 동조된 Network 속성에 따른 서비스 Provisioning을 위해 브라우져에서 서버로 전송된다. 
HTTP Header Name : X-SKT-Network-Type ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Client-svc-network-info = “X-SKT-Network-Type” “:” network-value ;

Network-value = svc-network-value “;” supported-network-value-list “;” avail-network-value-list 

svc-network-value =  network-type ; 현재 서비스를 이용하는 network 유형을 의미함

network-type = “95AB” |  “CDMA 20001x” | “CDMA20001x EVDO” | “WCDMA” | “WCDMA HSUPA” | “Wi-Bro” | “Wi-Fi” ;

supported-network-value-list = network-type-list ;


network-type-list = network-type”_”; 단말이 지원하는 network 정보를 의미함

avail-network-value-list = network-type”_”;


Example


X-SKT-Network-Type: WCDMA ;WCDMA_Wi-Fi_Wi-Bro;WCDMA_Wi-Fi ; 현재 동조되고 있는 network은 WCDMA이고, 해당하는 단말은 WCDMA와 Wi-Fi 2가지 network을 지원하는 단말임을 의미함, 
3.10 Location 정보 전달
Client의 Location 정보를 Cell 기반으로 전송하기 위한 Header로서 아래와 같은 규격을 따른다. 특정 서버로 해당하는 Header 정보는 전송되지 않을 수 있다. 
HTTP Header Name : X-SKT-Location-Info ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End/Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Client-Location-info = “X-SKT-Location-Info” “:” cell-based-location-value


Cell-based-location-info = ALPHA | DIGIT|”;” | “NF” ; NF = unknown
Example :

X-SKT-Location-Info: 234;12;1;05;0450
3.11 Outbound Roaming 정보 전달
Client가 Outbound Roaming을 수행하는 경우 해당하는 정보를 아래의 HTTP Header를 통하여 전송한다. 
HTTP Header Name : X-SKT-OBRoaming-Info; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End

ABNF Definition :


Outbound-Roaming-Info = “X-SKT-OBRoaming-Info” “:” Outbound-Roaming-flag

Outbound-Roaming-flag = “0” | “1” | “NF” ; 0 = Domestic에서 서비스 제공, 1 = Outbound Roaming, NF : unknown
3.12 Client Authenticated 정보 전달

Proxy 시스템은 Client에 대한 인증 결과를 아래의 HTTP Header를 통하여 Origin Server로 전송함으로써 Client에 대한 신뢰성을 Origin Server에서 판단할 수 있도록 한다. 서비스 특성에 따라 해당 정보는 활용될 수 있다.

HTTP Header Name : X-SKT-Client-Auth ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Client-Auth-info = “X-SKT-Client-Auth” “:” self-identity-value “;” “Auth_activated” “=” Auth_activated_value

self-identity-value = “0” | “1” | “2” ; 0 : AIMS 인증 성공, 1 : AIMS 인증 실패,  2: Authentication Algorithm 인증 성공

Auth_activated_value = “0” | “1” ; 0=AIMS 연동 성공, 1 = AIMS 연동 실패

Example :

X-SKT-Client-Auth: 0;Auth_activated=0
3.13 Wi-Fi망에서의 인증 정보 전달

Browser는 Wi-Fi망에서 인증 Token을 생성하여 Proxy 서버로 전송하며, Proxy 서버는 해당 정보를 컨텐츠 서버로 전송한다. 컨텐츠 서버는 해당 정보를 이용하여 인증 서버 조회를 통하여 인증 여부를 확인할 수 있다. (인증 서버 조회 규격은 별도로 공지하도록 한다) 
HTTP Header Name : X-SKT-Auth-Info ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : End to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Client-Auth-info-in_WiFi = “X-SKT-Auth-Info” “:” Authentication-Value

Authentication-Value = ALPHADIGIT // 해당 Value에 대한 규격은 향후 재 정의하며, 해당 Value는 5.16의 Global Session 정보에도 포함된다.

3.14 고객의 한도 소진 여부 전송

Proxy 시스템은 Client의 한도 요금제 가입 정보를 기반으로 한도 소진 여부를 특정 Origin Server로 전송하며, Origin Server는 해당 정보를 기반으로 고객의 한도 여부를 파악할 수 있다.  (당사 UAPS 시스템을 활용하는 서비스는 UAPS Library를 통해 한도 소진 여부 질의를 수행할 수 있다) 

HTTP Header Name : X-SKT-Customer-Limit-Info ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Customer-Limit-info = “X-SKT-Customer-Limit-Info” “:” limit-info-value “;” “limit-type” “=”limit-type-value

limit-info-value = “0” | “1”  ; 0 : 한도 없음, 1 : 한도 잔량 존재

limit-type-value = “NA00001147” | “NA00002507” | “NA00002452” | “NA00002125” | “NF” ; NA00001147=Ting 무선인터넷 차단, NA00002507=Ting(부모안심 미가입, 정보이용료 후불 과금) 관련 한도 소진, NA00002452=데이터 통화료(퍼펙트 등) 한도 소진 및 네이트프리미엄 요금 가입 한도 소진, NA00002125= Ting(부모안심 가입, 정보이용료 선불 과금) 관련 한도 소진, NF = 한도 소진 부가서비스 미가입
Example :

X-SKT-Cutomer-Limit-Info: 0 ; limit-type= NA00001147
3.15 고객의 가입 요금제 및 부가서비스 정보 전달

Proxy 시스템은 Client의 고객의 가입 요금제 및 부가서비스 가입 정보를 특정 Origin Server로 전송하며, Origin Server는 해당 정보를 기반으로 서비스 Provisioning을 수행할 수 있다. 해당 HTTP Header를 통하여 전송되는 가입 정보는 당사에서 필요하다고 판단하는 요금제 및 부가서비스 정보에 한하여 전송하는 점을 고려하여야 한다. 이는 해당하는 가입 정보 이외 추가적인 가입 정보가 있음을 의미한다. (당사 UAPS 시스템을 활용하는 서비스는 UAPS Library를 통해 요금제 및 부가서비스 가입 여부 질의를 수행할 수 있다) 

HTTP Header Name : X-SKT-uKey-Product-Use ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


uKey-Product-Use-info = “X-SKT-uKey-Product-Use” “:” “prod-list” “=” prod-value “;” “vas-list” “=” vas-value

prod-value = prod-value “_”

vas-value = vas-value “_”
prod-value = “NF” ; NF = 전송을 위해 정의된 요금제 가입 정보 없음

Vas-value = “NA00002572” | “NA00002601” | “NA00002603” | “NA00002605” | “NA00002597” | “NF” ; NA00002572 = 생각대로데이터135(구, 네이트 프리미엄), NA00002601= 생각대로데이터185, NA00002603=생각대로데이터235, NA00002605=생각대로데이터285, NA00002597=생각대로 정보료정액제, NF = 전송을 위해 정의된 부가서비스 가입 정보 없음

Example :

X-SKT-uKey-Product-Use: prod-list=NA012345678_NA23456789 ; vas-list=NA34567890_NA45678901
X-SKT-uKey-Product-Use: prod-list=NF ; vas-list=NA34567890_NA45678901 ; 전송할 요금제 코드가 없는 경우는 NF로 전송함

X-SKT-uKey-Product-Use: prod-list= NA012345678_NA23456789 ; vas-list=NF ; 전송할 부가서비스 코드가 없는 경우 NF로 전송함
3.16 무선 인터넷 Global Session-ID
당사 무선 인터넷 서비스의 Session 관리는 서비스 유형 및 Protocol 등에 의해 개별적인 Session 관리를 수행하고 있어 통합적 Session 관리가 어려운 환경에 있으며, 해당 항목은 서비스/Protocol에 국한된 Local Session 이외 무선 인터넷 Global Session을 적용할 수 있도록 함으로써 고객이 Navigation 분석 등에 효율적으로 이용될 수 있도록 한다

HTTP Header Name : X-SKT-Network-Session-ID ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header

Connection Scope : Proxy to Origin Server (Note: According to proxy policy this header can be restricted to transfer to device Applications)


ABNF Definition :


Network-session-id = “X-SKT-Network-Session-ID” “:” session-id-value


session-id-value = session-create-server sequence | Authentication-Token-Value

session-create-server = “A” | “B” | “C” | “D” | “a” | “b” | “c” | “d” ; A=Sungsu AIMS#1, B=Sungsu AIMS#2, C=Bundang AIMS#1, D=Bundang AIMS#2, a=Sungsu uAMP#1, b=Sungsu uAMP#2, c=Bundang uAMP#1, d=Bundang uAMP#2

sequence = 9ALPHA DIGIT; sequence는 session-id-server의 local time 기준 daily reset 됨

ALPHADIT = DIGIT[0-9] |  ALPHA[a-Z]

Authentication-Value = ALPHADIGIT // 해당 Value 체계에 대한 기준은 추가 공지하도록 하며, 해당 Value는 Wi-Fi망에서 인증 정보와 동일함
단, Session-id-value는 시스템 장애 및 작업등에 의해 위의 체계를 따르지 않을 수 있다.

3.17 SKAF 기반 단말 정보 URI 전송
SKAF 기반 Application 속성이 단말 출시 시점의 속성과 다른 점을 고려하여 SKAF 기반 RDF 정보 관리 및 조회를 위해 SKAF 기반 URI를 별도 정의하도록 한다. 해당 RDF는 H/W 속성 및 H/W 관련 서비스 속성에서 차이점은 없으나, S/W 속성에서 차이점이 발생한다. 즉 스마트폰을 대상으로 SKAF가 탑재될 수 있는 단말은 RDF가 2가지로 제공되며, smartphone가 출시되는 경우에 대한 RDF와 SKAF가 Porting된 RDF이다. Smartphone이 출시되는 RDF는 Vendor에서 정의하는 RDF로서 Vendor사에서 정의한 사항을 반영하며, SKAF Porting 정보 관련 RDF는 당사에서 정의한다. 해당 항목은 SKAF 기반 정보를 의미하는 RDF 참조를 위한 사항이다.

HTTP Header Name : X-SKT-SKAF-WAP-profile  ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header

Connection Scope : Browser to Origin Server (Note: According to proxy policy this header can be restricted to transfer to device Applications)


ABNF Definition :

SKAF-wap-profile = “X-SKT-SKAF-WAP-profile” “:” URI-value
URI-value = ALPHA | DIGIT | “:” | “/” | “.” | “_”
3.18 서비스 유형에 대한 정의 사항
접속하는 Browser의 서비스 유형을 정의한다. Browser가 Full Browsing, WAP Browsing, Posting 등의 다양한 서비스 유형으로 이루어지는 환경을 고려하여 신규 추가함

HTTP Header Name : X-SKT-Service-Type  ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header

Connection Scope : Browser to Origin Server (Note: According to proxy policy this header can be restricted to transfer to device Applications)


ABNF Definition :

service-type = “X-SKT-Service-Type” “:” service-type-value

service-type-value = “Full-Browsing@Browser” | “WAP-Browsing@Browser” | “Posting@Browser”
4. Origin Server의 정보 전송

4.1 OMA 표준 Application 기반 Download 정보 전달

HTTP 기반으로 VoD 및 VM 컨텐츠를 Download하는 서버 시스템은 컨텐츠 자체를 다운로드 및 SKT NUD 규격으로 Log를 생성하여 과금 시스템과 연동하는 경우 HTTP Response에 Header를 추가하여야 한다.
HTTP Header Name : X-SKT-Res-Download-Info ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Origin Server to Proxy (Note: According to proxy policy this header can be restricted to transfer to device Applications)


ABNF Definition :


http-response-download-info = “X-SKT-Res-Download-Info” “:” download-info-value


download-info-value = “0” ; 0 : 컨텐츠 자체 Download
ASP : Response.AddHeader("X-SKT-Res-Download-Info", “0")

JSP : response.setHeader("X-SKT-Res-Download-Info", "0")

PHP : Header("X-SKT-Res-Download-Info ", "0")
5. Consideration 

본 규격 [5.1] 주(1)에서 언급한 Migration이 완료된 후, SKT향 User-Agent는 표준(W3C 및 OMA) User-Agent Value로 변경된 이후, Contingency를 고려하여 아래의 HTTP Header가 유지될 수 있다.
5.1 SKT향 User-Agent Contingency 

SKT향 User-Agent가 표준(W3C, OMA)기반 User-Agent Value로 Migration이 완료된 이후, 예상하지 못한 문제가 발생할 수 있는 점을 고려하여 SKT향 User-Agent Value는 아래에서 정의한 Header의 Value로 포함시킬 수 있도록 한다. 해당하는 Header 및 Value는 서비스 특성 및 계약 등의 환경에 의해 차별화 될 수 있다.

HTTP Header Name : X-SKT-User-Agent ; Header Name은 Case Insensitive하다.


Transfer Category : HTTP Entity Header


Connection Scope : Proxy to End (Note: According to proxy policy this header can be restricted to transfer to an end-server)


ABNF Definition :


Cont-User-agent-info = “X-SKT-User-Agent” “:” user-agent-value


User-agent-value = ALPHA | DIGIT | “;” | “/” | “.” | “-“ | “(“ | “)”

Example : 

· X-SKT-User-Agent : 0106CLGC9501124032036221653214247;234;12;1;05;0450 ; SKT향 User-Agent Value 예시

6. HTTP Header Example 

아래의 HTTP Header는 Browser에 따른 Proxy에서 수신 및 전송하는 Header를 예시하고 있다. 
6.1 SKT Feature Phone 브라우져 예시

	GET /page_temp/hs_image/ngb/img/Line02_240.png HTTP/1.1

         Host: wap.nate.com

         Accept: application/x-skt-lbs, */*

         Accept-Language: ko

         Accept-Encoding: gzip, deflate

         User-Agent: SKT56MT33401124032035191807950146;124;4;49482;316;2236

         Browser-Type: 40; Version=v5.0.SKT070604r

         Connection: Keep-Alive

         Cookie: WMONID=P2Ls4EpLgkl;MIN=7950146;PHONE_TYPE=MT33;CARRIER=011;BROWSER_TYPE=40;HTTP_REQ_
TIME=20080618103229NGP999;


6.2 표준향 단말 Browser 예시

	IP 기반으로 IMSI 찾는 것 실패시 http header
[브라우져에서 전송] 

GET http://203.236.40.221/favicon.ico HTTP/1.1

Host: 203.236.40.221

Accept: */*

Accept-Charset: iso-8859-1, utf-8; q=0.7, *; q=0.7

Accept-Encoding: gzip, deflate, x-gzip, identity; q=0.9

Accept-Language: en;q=1.0,zh-cn, zh;q=0.5,en;q=0.5,en;q=0.5

User-Agent: Mozilla/5.0 (SymbianOS/9.2; U; Series60/3.1 Nokia6110Navigator/3.50; Profile/MIDP-2.0 Configuration/CLDC-1.1 ) AppleWebKit/413 (KHTML, like Gecko) Safari/413

x-wap-profile: "http://nds1.nds.nokia.com/uaprof/N6110Navigatorr100-3G.xml"

[Gateway -> 컨텐츠 서버로 전송 변환]

GET /favicon.ico HTTP/1.1

Host: 203.236.40.221

Accept: */*

Accept-Charset: iso-8859-1, utf-8; q=0.7, *; q=0.7

Accept-Encoding: gzip, deflate, x-gzip, identity; q=0.9

Accept-Language: en;q=1.0,zh-cn, zh;q=0.5,en;q=0.5,en;q=0.5

x-wap-profile: "http://nds1.nds.nokia.com/uaprof/N6110Navigatorr100-3G.xml"

X-SKT-Sub-Identity: NF

X-SKT-Client-Auth: 1

X-SKT-Location: NF

X-SKT-OBRoaming-Info: NF

User-Agent:

IP로 IMSI 획득시 http header 

[브라우져에서 전송] 

GET http://203.236.40.221/favicon.ico HTTP/1.1

Host: 203.236.40.221

Accept: */*

Accept-Charset: iso-8859-1, utf-8; q=0.7, *; q=0.7

Accept-Encoding: gzip, deflate, x-gzip, identity; q=0.9

Accept-Language: en;q=1.0,zh-cn, zh;q=0.5,en;q=0.5,en;q=0.5

Cookie: JSESSIONID=LWY4H52trj3KmhbvJ7w7cSHqMRnp5lQGxnpXQlnlTw8TBdjnDlDD!-1685707565

Cookie2: $Version=1

User-Agent: Mozilla/5.0 (SymbianOS/9.2; U; Series60/3.1 Nokia6110Navigator/3.50; Profile/MIDP-2.0 Configuration/CLDC-1.1 ) AppleWebKit/413 (KHTML, like Gecko) Safari/413

x-wap-profile: "http://nds1.nds.nokia.com/uaprof/N6110Navigatorr100-3G.xml"

[Proxy에서 컨텐츠 서버로 전송]

GET /favicon.ico HTTP/1.1

Host: 203.236.40.221

Accept: */*

Accept-Charset: iso-8859-1, utf-8; q=0.7, *; q=0.7

Accept-Encoding: gzip, deflate, x-gzip, identity; q=0.9

Accept-Language: en;q=1.0,zh-cn, zh;q=0.5,en;q=0.5,en;q=0.5

Cookie: JSESSIONID=LWY4H52trj3KmhbvJ7w7cSHqMRnp5lQGxnpXQlnlTw8TBdjnDlDD!-1685707565

Cookie2: $Version=1

x-wap-profile: "http://nds1.nds.nokia.com/uaprof/N6110Navigatorr100-3G.xml"

User-Agent: 0106CNO01023224032022112420974260;22343760;;;05;0450

X-SKT-Sub-Identity: IMSI=450050209715964

X-SKT-Client-Auth: 0;Auth_activated=0
X-SKT-Location-Info: 22343760;;;05;0450
X-SKT-OBRoaming-Info: 0

X-SKT-Proxy-Identity: 09c94955aaed65f102c914ae66311a3d

X-SKT-Customer-Limit-Info : 0 ; limit-type= NA00001147
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